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Here you find the summary paper related to Internet of Things devices using Microcontroller Units
and radio networks LPWAN in the ISM radio bands.

| take a fancy to radio LoRa (Long Range) technologies. The LoRa is a proprietary modulation operates in the
sub-GHz frequency bands, often in ISM (Industrial, Scientific and Medica) radio bands (433/868 MHz in
Czech). The LoRa modulation is based on CSS (Chirp Spread Spectrum) - modulates the information signal
with some sequences to expand the signal to a larger frequency band. As modulation sequences in LoRa are
using linear frequency modulation chirp pulses with high bandwidth to encode information. Chirp pulses are
sinusoidal signals with varying frequency over time, determining symbols that represent the information.
The number of bits that can be encoded in each symbol is given by the spreading factor (SF). The LoRa
modulation has great immunity signal against noise (up to 20 dB below the noise level), high anti-
interference ability and immunity against the doppler effect. Data can be transmitted up to long distances
(5-10 km). LoRa is intended for small data packet payload (tens of bytes), slow data rates (50 - 20000 bps)
and it supports adaptive data rate (ADR). Data rates depends on Bandwidth (typically 125, 250, 500 kHz),
Spreading Factor (7-12) and Coding Rate (CR) in Forward Error Correction.

Using LoRa modulation for low data rates has many advantages over the WiFi, Bloutooth, Zigbee or GSM
radio networks. Particularly in low price of the radio chip, low power consumption and high radio signal
sensitivity around -140 dBm (decibel milliwatts). Some MCUs contain LoRa chip by Semtech (5X1278/76/62
etc.). The radio modules included +20 dBm (100mW) power amplifier and IPEX or SMA connector for
433/866 MHz antenna. Modules support also traditional FSK/OOK modulation, but LoRa improve receiver
sensitivity by more than 20dB compared to FSK. LoRa modules supports SPI or UART digital interfaces. | like
LoRa SoC on modules provided by HELTEC.

Data from MCUs can be transmitted via LoRaWAN to data servers to control processes eg. via MQTT broker
or can be stored and displayed via web interfaces. Sometime | use servers in computer clouds and some
cloude services. May be also used lightweight servers created within home local networks created e.g. on

Raspberry Pi.
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LLoRa 11 125 59 51 0.578 1.479 0.578 1.561
LoRa 10 125 59 51 0.289 0.698 0.289 0.698
LoRa 9 125 123 115 0.144 0.677 0.144 0.677
LoRa 8 125 250 242 0.072 0.697 0.082 0.707
LoRa 7 125 250 242 0.041 0.394 0.041 0.400
LoRa 7 250 250 242 0.021 0.197 0.021 0.200
GFSK - 150 250 242 0.0032 0.0421 0.0035 0.0424
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1. LoRa

Pro datové radiové spojeni bod-bod pouzivdm LoRa (Long Range) v bezlicenénim radiovém pasmu ISM (Industrial,
Scientific, Medical). V CR jsou to pro LoRa zejména radiové kandly v pasmu 433 MHz nebo 868 MHz. Pro datové radiové
spojeni jsou vidy pouzity minimalné dva LoRa moduly, jeden primdrné v mddu vysilace a druhy pfijimace. Pokud je
pouzivana sit LoRaWAN je primarné ptijimaci modul upraven jako gateway schopna pfijmout stovky LoRa pfijimacd,
upravovat parametry jejich spojeni a ,forwardovat” pfijmuta data (napf. pres Internet ¢i privatni WAN ) na datové
servery.

Radiova datova komunikace LoRa je urcena pouze pro nizké objemy prenasenych dat (desitky Bytes) a nizké datové
rychlosti (od 50 do 50000 bps)

Modulace LoRa je odvozena od CSS (Chirp Spread Spectrum) modulace a pouziva i nékteré prvky DSSS (Direct Sequence
Spread Spectrum) modulace. LoRa je velmi odolna proti ruseni a pfijimac je schopen zachytit signal az o 20 dB nizsi nez
je rusivy Sum. Parametry radiového spojeni a datova rychlost LoRa zavisi na nastaveni parametri Spreading Factor
(SF), Bandwitdth (BW) a Coding Rate pro pouZitou Forward Error Correction.

Parametr SF vyznamné ovliviiuje datovou rychlost a je nastavitelny v rozsahu hodnot 7-12. Cim vétsi je parametr SF,
tim vétsi je dosah, ale nizsi dosaZitelna datova rychlost (0.3 kbps pfi SF 12 a 5 kbps pfi SF 7), vétsi Time On Air a tim
spotteba radiového Cipu. Pfi vétSim SF je i mensi mozny maximalni payload v datové paketu (51 B pfi SF=12 a 220 B
pfi SF=7).

Sitka pasma modulace LoRa je nastavitelnd od 62,5 do 500 kHz (je standardné 125 kHz) a té% vyznamné ovliviiuje
datovou rychlost. Coding Rate pro je taktéZ volitelny ato v pomérech 4/5, 4/6,4/8 a5/7.

V pripadé LoRaWAN je fyzicka vrstva (PHY) spoje provozovana pomoci LoRa a vysilaci (koncové zafizeni) vyZaduje
doplnit o adresni sitové parametry. Pokud se pouZiva ,vyjednani vstupu do sité pomoci bezpecnéjsiho vyjednani
OTAA (Over-the-Air Activation) jde o parametry Device Identificator (64 bit DevEUI), Device Application Identificator
(64 bit AppEUI) a Sifrovaci aplikacni kli¢ (128 bits AppKey). Tyto parametry musi splfiovat pravidla konkrétni sité, ale je
mozno je vygenerovat napf. na portalu TTN https://thethingsnetwork.org. Musi se parové pouzit v zdrojovém kddu
koncového zatizeni a v nastaveni LoRaWAN Gateway resp. v nastaveni LoRaWAN sitového serveru poskytovatele.

V CR/EU je omezen vykon vysilani EIRP v ISM na 10 a7 25 mW (14 dBm) a vyuZiti pasma (Duty Cycle) na 1 %. To
odpovida radiovému provozu 36 s za hodinu resp. cca 15 min za den. Tomu je nutno uzpUsobit intervaly mezi vysilanim
a objemy prenasenych dat pfi programovani firmware a nastaveni parametry (zejména SF a BW) radiového modulu.

Ve zdrojovém kédu pouZivam pro LoRa API od Sandeep Mistry GitHub - sandeepmistry/arduino-LoRa: An Arduino
library for sending and receiving data using LoRa radios. (Semtech SX1276/77/78/79) nebo API GitHub -
jgromes/RadioLib: Universal wireless communication library for embedded devices (podporuje SX1278, RF69,
CC1101, SX1268 a dalsi)

Pro Point-to-Point pouzivam:

e LoRa-E32-TTL100 (EBYTE-LoRa) - obsahuje ¢ip SX1278 (433 MHz), pro pripojeni k MCU se pouziva UART.
Modul ma nastavitelny vykon 20, 17, 14 a 10 dBm, 32 radiovych kanal( v rozsahu 410-441MHz a datovou air
rychlost od 0.3 do 19.2 kbps (defaultné 2.4 kbps). UART rychlost |ze nastavit od 1.2 do 115.2 kbps. Pomoci pint
MO a M1 Ize nastavit mody Normal, Wake on Radio, Sleep nebo rezim Settings. Lze nastavit topologii broadcast
nebo adresovani prijemce (mdd transparent/fixed). Napajeni je 3.3-5V a odbér vysilani/ptijem/standby je
120/14/0.01 mA.

e LoRa RA-02 ( Ai-Thinker ) - obsahuje ¢ip SX1278 (433MHz), pro pfipojeni k MCU se pouZiva SPI. Nastavitelné
je SF 7-12 a S&itka pasma (62.5,125,250 kHz). Vykon je pevny 17 dBm. Napajeni je 3.3V Odbér
vysilani/pfijem/standby je 90/12/1 mA.

e TTGO ESP32 ver.1.0 nebo LoRa32 V2.1_1.6 ( https://lilygo.cc/collections/lora-or-gps ) - obsahuje ¢ip SX1278
[433Mhz] / nebo SX1276 [868/915Mhz] a MCU ESP32 (Tensilica LX6 dual-core processor, 240MHz, 520 KB
SRAM, 8MB FLASH) s podporou WiFi a Bluetooth. Napajeni je pres pin BATT z 3,5 — 7V nebo pfes USB (do USB
Ize pfimo zapojit i dobijeni z foto¢lanku).
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2. LoRaWAN

Pro datové radiové spojeni se siti LoORAWAN v pasmu 868 MHz byly pouzZity moduly (koncova zafizeni v siti)
obsahujici na jedné desce MCU i radiovy Cip LoRa. Jako MCU je pouZzit ESP32 nebo STM32 a pod. Programovy kdéd pro
MCU koncového zatizeni LoRaWAN musi obsahovat procedury pro obsluhu LoRaWAN (join, re-join, atd) a existuje
nékolik API podporujici rGzné LoRa moduly.

Koncové zafizeni pripojuji pres branu LoRaWAN Gateway, ktera je déle spojena se sitovym Fidicim serverem. Je mozno
si poridit vlastni LoRaWAN Gateway od levnych dvou kanalovych pro domdci pouziti az po osmikandlové pro tisice
koncovych nod( a vytvofit si vlastni sit a Fidici server, nicméné vhodnéjsi je pouzit komeréni LoRaWAN sit.

Pouzivdam komeréni sit LoRaWAN provozovanou Ceskymi Radiokomunikacemi, ktera je v CR pomérné dobre
dosazitelnd. Po registraci na CRA LoRaWAN https://sso.cra.cz |ze v portale nakonfigurovat parametry svych LoRaWAN
koncovych zafizeni — pro OTAA doplnit Device EUI, Application EU a AppKey pro kazdé koncové zafizeni. Je mozny
provoz zdarma pfi poc¢tu max. 360 zprav denné a malém poctu zatizeni.

Data z koncového zafizeni po prvotnim OTAA ptijmou nejblizsi LoRaWAN brdany v okoli. Pro uplink (smér dat node ->
gateway) je pouzivano az 9 kanall v pasmu 868 MHz, Sitka pasma kanalu je standardné 125 kHz. Datova rychlost zavisi
na parametru SF (viz. popis LoRa vyse). Protokol umozriuje adaptivné ptizplsobovat parametr SF podminkam prenosu.

Nasnimand data pred prevadim firmwarem v MCU do 10 - 12B formatu a odesildm je jednou za 5 min do sité LoRaWAN.
PYi SF7 a délce zpravy 12 B (payload) + 13 B (LoRa header) je TimeOnAir 61 ms, coz odpovida datové rychlosti min. 3,5
kbps. V CR je omezeno vyufiti pdsma (Duty Cycle) na 1% denné (radiovy provoz 36 s za hodinu). Pfi TimeOnAir 61 ms
a Cetnosti 12 zprav za hodinu to zcela vyhovuje.

Pro kéd s wvyuZitim LoRaWAN pouzivdim APl od Heltec Heltec ESP32/src/lora/APl.md at master
HelTecAutomation/Heltec ESP32 - GitHub (podporuje moduly od Heltec) nebo MCCI LoRaWAN LMIC library od IBM
GitHub - mcci-catena/arduino-lorawan: User-friendly library for using arduino-Imic with The Things Network and other
LoRaWAN® networks (podporuje LoRaWAN 1.0.2/1.0.3 Class A a Semtech SX1272/SX1276/5X1261/5SX1262 a dalsi)

Pro LoRaWAN pouzivam :

e Heltec Cube Cell HTCC-ABO1 ( https://docs.heltec.cn https://heltec-automation-
docs.readthedocs.io/en/latest/ ) - obsahuje integrovany ¢ip ASR6501 (obsahuje ¢ip LoRa SX1262 a ARM
CortexMO0+ 48 MHz, 16 KB RAM, 128 KB FLASH), IPEX pro pfipojeni antény a 10 piny. Programovani se
provadi pres miniUSB - deska obsahuje Serial-to-USB Cip CP2102. Napajeni je z konektorl pro BAT, dobijeni
fotovoltaického ¢lanku na pin VS a napdjeni senzorl z pinu Vext 3,3V. Softwarova podpora od Heltec
obsahuje potfebné knihovny i pfiklady kédu. Modul Ize ovladat i pfes AT pfikazy ze sériového terminadlu.
Lze pouZit IDE pro Adruino po doplnéni podpory desek ASR650x -
https://github.com/HelTecAutomation/ASR650x-Arduino.

o Heltec LoRa Node 151 — deska obsahuje MCU STM32 L151CCU6 (ARM Cortex M3 48 MHz, 32 KB RAM, 8 KB
EEPROM, 256 KB FLASH), Cip LoRa SX1276, 10 piny, SMA pfipoj na anténu a drzak pro % AA AKU.
Programovani Ize provddét v STMCubelDE a firmware nahravat pomoci STM Cube Programmer s pouZzitim
USB DFU nebo ST-LINK. V omezené mife |ze pouZit IDE pro Adruino s doplnénou podporou desek STM32
(STMduino) https://github.com/stm32duino/Arduino_Core STM32. Pfiklady kddu lze ziskat z Heltec po
registraci ID ¢ipu. Vyhodou STM32 je vyrazné nizkd spotfeba v sleep modech, jistou nevyhodou omezena
podpora z IDE Arduino a tedy nutnost pouZivat vyvojové nastroje pro STM32.

e Heltec ESP32 LoRa - obdobné jako TTGO obsahuji ESP32 (MCU Tensilica LX6 dual-core processor, 240MHz,
520 KB SRAM, 8MB FLASH) s podporou WiFi i Bluetooth a ¢ip LoRa Semtech $X1278. Obsahuji OLED display.
Programovani je pres Arduino IDE s doplnénou podporou desek ESP32.

e Arduino MKRWAN 1300 (https://store.arduino.cc/arduino-mkr-wan-1300-lora-connectivity-1414)- deska
obsahuje Arduino Zero (MCU Atmel SAMD21 ARM Cortex M0+, 48 MHz, 32 KB SRAM, 256 KB FLASH) a radiovy
Cip LoRa Murata CMWX1ZZABZ na 868 MHz. Deska je napajena pres konektory BATT 3,5 — 6V nebo USB. Pro
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napajeni snimacl Ize pouzit Vout 3.3V. Do IDE pro Arduino je potifeba pfidat podporu desky s CPU SAMD21.
Implemetace protokolu LoRaWAN je v knihovné MKRWAN.

e TTGO ESP32 ver.1.0 nebo LoRa32 V2.1_1.6 ( https://lilygo.cc/collections/lora-or-gps) - pro LoRaWAN je
pouzita Arduino knihovna ,,MCCl LoRaWAN LMIC library“.

3. LPWAN SIGFOX

Zaftizeni tvofi modul SIGFOX WiSOL SFM10R1 na 868 MHz, ktery je pfipojen pres rozhrni UART k MCU napf. Arduino
Nano ¢i Mini. K MCU je ptipojen snimac.

Data jsou pred odeslanim pomoci firmware v MCU prevedena do 6 -10 B (max. payload je v Sigfox omezen na
12B) a nasledné zasilana jednou za 15 min do sité SIGFOX (868 MHz) pres nejblizsi radiové SIGFOX gateway v okoli.
Datova rychlost je max. 100 bps. Nevyhodou sité Sigfox je omezeni v poctu a velikosti odesilanych zprav.

4. Data Processing

LoRa

Data z vysilacich LoRa/MCU modulll (operacni data nebo data ze senzor() pfijimam pfijimacim modulem LoRa. Ten je
pripojen (vétsinou pres SPI) k MCU, ktery je pripojen do interni WiFi a data jsou forwardovana )POST) na interni http
serve. Pfi zpracovani se k datim mohou pridat servisni data ziskana z pfijimaciho radiového modulu (SNR, RSSI, délka
paketu atd.).

LoRaWAN

V portalu LoRaWAN i Sigfox Ize data ukladat do DB na server u poskytovatele nebo nastavit callback (v LoRaWAN CRA
se nazyva endpoint), ktery se aktivuje pfi prijmuti datového paketu z koncového zatizeni. Pomoci callback se data
z portalu preposlou ve formatu JSON v HTTP POST requestu na uZivatelské URL podporujici HTTP REST API. K datiim z
klientskych zafizeni se do JSON prfidavaji i metadata LoRaWAN. U sité SIGFOX jsou volitelné hodnoty RSSI, SNR,
seqNumber. U LoRaWAN CRA jsou do JSON metadata pFidavana automaticky (viz popis dat dale).

V mém zplsobu zpracovani data ze zafizeni neukldddm na serveru poskytovatele LoRaWAN, pouZivdam
callback na HTTP serveru v cloudu. Na volaném URL aktivuji PHP kdéd, kterym se z HTTP POST requestu pfijmou JSON
data. JSON se ,rozbali” na jednotlivé datové segmenty, data se zkontroluji, pfevedou z Usporného bitového formatu,
upravi se a jako text se zapisuji do datového souboru ve formatu CSV na datovy server. Pfi vétSim poctu dat je vhodné
misto CSV/TXT pouzit SQL DB. Datovy soubor obsahuje v kazdém radku zaslany datovy paket — zejména datum, Cas
odeslani dat, metadata z LoRaWAN a samoziejmé vlastni data napf. ze snimacl . Prvni fadek v CSV je popis dat. Soubor
nebo tabulky DB jsou plnéné daty a ukladany na datastore serveru. Pouzitim logiky Javascript Query API jsou casti
souboru nacitany klientem z browseru. V kddu Javascriptu z nac¢tenych dat vétSinou vytvarim pole dat, jehoz polozky
pak mohou byt zobrazeny v prohliZec¢i nap¥. ve formé textu a tabulky. Vytvorené datové 2D pole pouzivdm téz jako
datovy objekt pro API Google Charts ( https://developers.google.com/chart/). Nasnimana data lze tak graficky, napft
v line grafu, zobrazovat v prohlizeci. V API pro Google Charts lIze nastavit rizné typy grafd, pfizpUsobit nastaveni os a
mnoho dalSich nastaveni grafu. PouZiti API je dobfe dokumentované.

Pokud je senzorem GPS jsou hodnoty GPS (LAT/LON/ALT) kédovany do 9 B formatu a pres LoRaWAN analogicky
zplUsobem popsanym vySe zapisovany do souboru na http serveru. Z datového souboru jsou pak zdznamy cteny
klientem pomoci Javascript, zpétné rozkédovany na GPS pozice a zobrazeny v prohlizec¢i. Mozné je pouZiti APl Google
Chart pro grafické zobrazovani lokaci GPS na mapé nebo export GPS dat do KML soubord.

Lze pouZit i jiné zplUsoby zpracovani dat z LoRaWAN. Testoval jsem cloudové sluzby loT HUB v cloudu Microsoft
Azure. Koncova zafizeni (tedy MCU + radiovy modul) Ize v Azure loT HUB registrovat a vygenerovat autentizacni
stringy/klice. Ty musi obsahovat Connection String pfidavany do dat zasilanych pomoci callback z fidiciho serveru
radiové sité na URL Azure HUB. Krom komunikace pfes HTTP REST API Ize pouzivat i protokol MQTT a pomoci LoRa
downlink zpétné ovladat vzdaleny proces. Je mozné si ,naklikat” cloudové sluzby, které budou data smérovat do
rGznych uloh a nastavit si pravidla tfidéni dat pro jednotlivé Glohy, které pfijata data budou dle poZadavk(l zpracovavat
(Stream Analytisc Jobs). Napf. jen data presentovat do datové struktury pro Power Bl a vykreslovat je v grafu.

Str. 4



https://lilygo.cc/collections/lora-or-gps
https://developers.google.com/chart/

V pfipadé Azure je vétSina cloudovych sluzeb placenych, krom registrace zafizeni v loT HUB. Pro pouhé
vykreslovani dat je proto vhodnéjsi pouZzit API jinych cloudovych sluzeb napf. 10T Analytics - ThingSpeak Internet of
Things.

5. Prilohy

1) Priklady zdrojovych kddu - v samostatné priloze.
2) Schema zapojeni nékterych modull - v samostatné pfiloze.
3) Formét datové zpravy JSON v LoRaWAN CRA:

{"type": "D", "data":
"f\"emd\":\"gw\",\"seqno\":200378730,\"EUI\":\"A8610A3237237901\",\"ts\":1585669308366,\"fcnt\":8,\"port\":2,\"freq\":86
8300000,\"toa\":51,\"dr\":\"SF7 BW125 4/5\",\"ack\":false,\"gws\":[{\"rssi\":-
111,\"snr\":2.5,\"ts\":1585669308382,\"tmms\":1269704526356,\"time\":\"2020-03-
31T15:41:47.357068000Z\",\"gweui\":\"B827EBFFFF93E544\",\"lat\":49.8717006,\"lon\":14.273884899999985},{\"rssi\":-
113,\"snr\":-3.5,\"ts\":1585669308366,\"tmms\":1269704526357,\"time\":\"2020-03-
31T15:41:47.357060357Z\",\"gweui\":\"B827EBFFFF1779D6\",\"lat\":49.86272349999999,\"lon\":14.261414999999943} {\ "rssi
\":-114,\"snr\":-2.8,\"ts\":1585669308378,\"tmms\":1269704526356,\"time\":\"2020-03-
31T15:41:47.357063000Z\",\"gweui\":\"B827EBFFFFB95C6B\",\"lat\":49.872463793500934,\"lon\":14.254774807821605}],\"ba
t\":0,\"data\":\"c6eb6a8a2467018126\"}", "tech": "L", "tags": [}

Popis dat:

"seqno": sekvencni Cislo generované Network Serverem CRA

"EUI": unikatni identifikator zafizeni DevEUI

"ts": ¢asova znacka vygenerované zpravy

"fcnt": sekvencni Cislo zprdvy, zaslané ze zafizeni

"port": komunikacni port na zafizeni

"freq": pracovni frekvence, na které byla zprava odeslana [Hz]

"toa": time on air [ms]

"dr": "oRaWAN parametry (spreading factor, Sitka kanalu)

"ack": false, true - jako vyZzadané potvrzeni pfedchozi DL zpravy; false — vSechny ostatni pfipady
"gws": [{ seznam gateways, které zpravu zachytily

"rssi": Uroven signdlu [dBm] pfijatého na GW dle GWEUI

"snr'": droven odstupu signalu o Sumu [dB] prijatého na GW dle GWEUI

"ts": lokalizovany ¢as prichodu uplink zpravy na centralni LNS, format Unix epoch timestamp [ms],
https://www.freeformatter.com/epoch-timestamp-to-date-converter.htmil

"time": UTC cas prichodu uplink zpravy na GW dle GWEUI, format I1SO 8601

"gweui": identifikdtor LoORaWAN GW, format 16 HEX znakl

"lat": zemépisna Sirka GW dle GWEUI, format decimal degrees (DD)

"lon": zemépisna délka GW dle GWEUI, format decimal degrees (DD)

"bat": stav baterie koncového zarizeni (O=externi napajeni, 255=stav baterie neni pfenasen, 1-254=odpovida stavu baterie 0-
100%

"data": payload / uzitna hodnota. Pokud pfi importu zatizeni zadate i aplikacni kli¢ AppKey, portal payload desifruje. V opacném
prijde zasifrovany.

4) Format datové zpravy JSON v SIGFOX

{ "data" : "38a4", "time" : "1585920821", "rssi" : "-139.00", "snr":"12.31", "number" : "81" }

Str. 5



https://thingspeak.com/
https://thingspeak.com/

