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Here you find the summary paper related to Internet of Things devices using Microcontroller Units and radio networks LPWAN
in the ISM radio bands.

| design electronic devices using embedded small processor modules for new product development. The main part of
modules is the MCU (8 or 32b Microcontroller Unit) provided by Atmel-Microchip, STMicroelectronics or others. The MCU contains
processor AVR or ARM family (RISC architecture) and also on the same chip the operation SRAM and FLASH memory for custom
firmware. Some other electronic function (WiFi, Bluetooth, senzors, etc.) may be integrated on the same chip and such embedded
system is called SoC (System-on-Chip). The MCU or SoC are assembled with power and other auxiliary circuits and all is soldered
on a small PCB (Printed Circuid Board) as the module. The frequent families of MCU are AVR (Arduino), ESP8266 or ESP32
(Espressif Systems) and particulary ARM STM32 (STMicroelectronics).

The 1/0 pins of the MCU or SoC modules are simply accessible and can be connected to senzors or other devices via UART, 12C or
SPI data buses. After device devolopping the MCU can be used naturally without the module and can be soldered only with needed
components on a custom designed PCB. The MCU/SoC have low consumption of power and can be powered from small Li-lon, Li-
Po acumulators or solars cells. MCUs or SoC can control local processes, display measured data on OLED, LCD, TFT etc. or transmit
data via data networks to data servers for next processing.

Frequently is used air data connection LPWAN (LoRaWAN or SIGFOX) via ISM radio band (433/868 MHz), WiFi or GSM networks
in my projects. In the suche case are the MCU modules connected via data buses (SPI, UART) to small radio modules. Using the
LoRa radio has many advantages over the WiFi or GSM networks, particularly in low power consumption. The radio modules LoRa
use mostly the radio chip by Semtech. The modules included auxiliary circuits and IPEX or SMA connector for 433/866 MHz
antenna. Power is mostly 3,3V. Some modules included together the MCU (mostly ESP32 or ARM STM32) and the radio chip. The
best solution is PSoC (Programmable System-on-Chip) where the ARM MCU and the radio are integrated on one chip (e.g. by
Cypress)

The topology network is either end node (transmitter) connected via air to the node (receiver) within local network or some end
nodes connected via air to a gateway controled by the network server (LoRaWAN). These ways can be output data from MCUs
transmitted via air to data servers to control other processes (e.g. via MQTT broker) or can be stored and displayed via web
interfaces. | use leased servers in cloudes or some cloude services. May be also used servers created within local networks e.g.
lightweight servers created on Raspberry Pi.

The firmware | develop in the Arduino IDE or MS Visual Studio using the Wiring or C++ development platform. The support (linker,
compiler etc.) for proper type processor of MCU/SoC can be added to IDE. The compiled firmware is uploaded to flash memory of
the MCU via Serial-USB converter (e.g. FTDI) or ST-Link in case of STM32. The firmware can be uploaded also via network (OTA). |
develop own firmware and use appropriate open software libraries from GitHub. Tools STM32CubelDE/CubeMX or ARM Keil can
be used for developping, debugging and to compile the firmware of STM32 MCU family. Web user interfaces | develop in PHP and
JavaScript. May be also used Python as the programming language.

The MCU or LoRa devices are capable to observe any physical data where exist appropriate data senzors and whre is
radios signal to send data to proccesing. | use these devices e.g. for UAV (Unmanned Aerial Vehicle) in the event of interruption
of the control signal. At the moment is activated loT device and via LoRa/LoRaWAN is received telemetry data from UAV on a
Ground Station in particular the actual GPS, board voltage or temperature.
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1. LoRa

Pro datové radiové spojeni bod-bod je pouzita modulace LoRa (Long Range) v bezlicenénim pasmu (pasmo ISM - Industrial,
Scientific, Medical) na 433 MHz nebo 868 MHz. Jsou vidy pouzity minimalné dva LoRa moduly, jeden primarné v mddu vysilace
(TX) a druhy pfijimace (RX). Parametry radiového spojeni, zejména datova rychlost, zavisi na nastaveni parametru Spreading
Factor (SF) LoRa. Parametr SF je v rozsahu hodnot 7-12. Cim vét3i je parametr SF, tim vét$i je dosah (az desitky km), nizsi
dosazitelna datova rychost (pfi SF 12 je kolem 300 bps, pfi SF=7 je az 5 kbps), vétsi Time On Air a tim spotieba radiomodulu a
mens$i maximalni payload (p¥i SF=12 je 51 B, pii SF=7 je 220 B). Sitka pasma je standardné 125 kHz, ale je nastavitelnd od 62,5 do
500 kHz a téz vyznamné ovliviiuje zejména datovou rychlost.

V CR/EU je omezen vykon vysilani EIRP v ISM na 10 aZ 25 mW (14 dBm) a vyufZiti pdsma (Duty Cycle) na 1 %, co? odpovida
radiovému provozu 36 s za hodinu. Tomu je nutno uzpUsobit intervaly mezi vysilanim a objemy prendsenych dat pfi programovani
firmware a SF pfi nastaveni radiového mudulu.

K pinlim MCU jsou pres pres sbérnice UART (Rx, Tx), 12C (SDA, SCL) ¢i SPI (MISO, MOSI, SCLK, SS) pfipojeny datové snimace
nebo akéni moduly (motory, spinace). Pro snimani teploty pouzivdm napf. snima¢ DS18B20 (Arduino knihovna Wire a
DallasTemperature), DHT11/22 (Arduino knihovna DHT) nebo BMP280 (knihovna Adafruit_BMP280_Library) pro teplotu a tlak.
Pro snimani souradnic pomoci GPS lze pouzit napf. moduly V-KEL, Beitian BN280/880 ¢i u-blox NEO (Arduino knihovna
, TinyGPS++“), pro snimani polohy napf. MPU6050.

Napajeni MCU a komunika¢nich modult je z 1S-3S Li-Po/Li-lon akumulatord (1S = 4,2 V) s vyuZitim LDO regulatord ¢i Step
UP / Down ménici pro 3.3 V nebo 5 V. Napdjeni je vhodné dimenzovat alespori pro 500 mA. Pro komunika¢ni moduly v modu
pfijmu, kdy je odbér nizsi, lze mozno pouzivat napdjeni z regulatort 3.3/5 V desek MCU (max. do 100 — 150 mA), které jsou
napajeny pres USB nebo na RAW napdjeci piny.

PFi poufZiti zafizeni v praktickém provozu, je nutné snizit spotfebu modull v dobé mezi mérenim ze senzorid. MPU a
komunikacni moduly je proto nutno mimo dobu provozu ¢i méreni prepinat do madu ,,sleep” nebo pouZzit casované napajeni (napfr.
TPL5110 Power Timer Breakout).

AKU ¢lanky je vhodné dobijet z alespori 2 W (6 V/330 mA) fotovoltaickych ¢lank(. Mozné je pouZit nabijeci moduly
(napf. TP4056). Nékteré desky maji nabijeci modul integrovan npf. TTGO, HELTEC. S vyuZitim dobijeni ze solarniho ¢lanku a pfi
pouZiti sleep modl je moZné zafizeni provozovat nepretrzité po dlouhou dobu (rok a vice) bez vymény akumulatoru.

LoRa Point-to-Point Devices :

e LoRa-E32-TTL100 https://www.ebyte.com - obsahuje ¢ip SX1278, napdjeni je 3.3-5V, pro pfipojeni k MCU se pouZziva
UART. Modul ma nastavitelny vykon 20, 17, 14 a 10 dBm, 32 radiovych kanall v rozsahu 410-441MHz a datovou air
rychlost od 0.3 do 19.2 kbps (defaultné 2.4 kbps). To odpovida zméné SF 12-7 a Sirky pasma 125-500 kHz. UART rychlost
Ize nastavit od 1.2 do 115.2 kbps. Pomoci pini M0 a M1 Ize nastavit mody Normal, Wake on Radio, Sleep nebo rezim
Settings. Lze nastavit topologii broadcast nebo adresovani pfijemce (mdd transparent/fixed). Odbér
vysilani/pfijem/standbay je 120/14/0.01 mA. Pro kéd je mozné poufzit i knihovny napf. ,E32_TTL” od Renzo Mischianti
(github.com/xreef/LoRa_E32_Series_Library) nebo knihovna z github.com/Bob0505/E32-TTL-100.

e LoRaRA-02 http://www.ai-thinker.com — obsahuje ¢ip SX1278, 433MHz, napajeni je 3.3V, pro pripojeni k MCU se pouziva
SPI. Nastavitelné je SF 7-12 a $itka pasma (62.5,125,250 kHz). Vykon je pevny 17 dBm. Odbér vysilani/ptijem/standby je
90/12/1 mA. Pouzita nativni Arduino knihovna SPI a pro LoRa Arduino knihovna (github.com/sandeepmistry/arduino-
LoRa).

e TTGO ESP32ver.1.0 http://www.lilygo.cn - deska obsahuje ESP32 (MCU Tensilica LX6 dual-core processor, 240MHz, 520
KB SRAM, 8MB FLASH) s podporou WiFi a Bluetooth a radiovy Cip LoRa SX1276 (868MHz, 148 dBm high sensitivity, 20
dBm max. power output), lithium battery charging circuit a CP2102. Napajeni modulu je pres pin BATT z 3,5 — 7V nebo
pres USB (do USB Ize pfimo zapojit dobijeni z fotoc¢lanku). Programovani je pres Arduino IDE s doplnénou podporou desek
ESP32. Pro LoRa Arduino knihovna (github.com/sandeepmistry/arduino-LoRa).
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2. LoRaWAN

Pro datové radiové spojeni se siti LoORaWAN v pasmu 868 MHz byly pouzity moduly (koncova zafizeni v siti) obsahujici na jedné
desce MCU i radiovy Cip LoRa. Jako MCU je pouzit ESP32 nebo STM32 a pod. Programovy kéd pro MCU koncového zatizeni
LoRaWAN musi obsahovat procedury pro obsluhu LoRaWAN (join, re-join, atd).

Koncové zafizeni pfipojuji pfes branu LoRaWAN Gateway, kterd je dale spojena se sitovym fidicim serverem. Je mozno si
pofidit vlastni LoORaWAN Gateway od levnych dvou kandlovych pro doméci poufZiti az po osmikanalové pro tisice koncovych nodl
a vytvofit si vlastni sit a fidici server, nicméné vhodnéjsi je pouzit komeréni LoRaWAN sit.

Koncové zarizeni se vétsinou pripojuje do LoRaWAN pomoci OTAA (Over-the-Air Activation). To vyZaduje parametry
Device lentifikatoru (DevEUI), Device application EUI (AppEUI) a Sifrovaci aplikacni klic (AppKey). Tyto parametry musi splfiovat
jistd pravidla a je mozZno je vygenerovat napt. na portalu LoRaWAN sité TTN https://thethingsnetwork.org. Musi se parové pouzit
v zdrojovém kddu pro nastaveni koncového zafizeni a pro nastaveni LoRaWAN Gateway resp. LoRaWAN sitového serveru.

PouZivdm komeréni sit LoRaWAN provozovanou Ceskymi Radiokomunikacemi, kterd je v CR pomérné dob¥e dosaZitelna.
Po registraci na CRA LoRaWAN https://sso.cra.cz |ze v portale nakonfigurovat parametry svych LoRaWAN koncovych zafizeni —
pro OTAA doplnit Device EUI, Application EU a AppKey pro kazdé koncové zafizeni. Je moZny provoz zdarma pfi poctu max. 360
zprav denné a malém poctu zafizeni.

Data z koncového zafizeni po prvotnim OTAA pfijmou nejblizsi LoRaWAN brany v okoli. Pro uplink (smér dat node ->
gateway) je pouzZivano az 9 kanall v pasmu 868 MHz, Sitka pasma kandlu je standardné 125 kHz. Datova rychlost zavisi na
parametru SF (viz. popis LoRa vyse). Protokol umoZriuje adaptivné prizplsobovat parametr SF podminkam prenosu.

Nasnimana data pred prevadim firmwarem v MCU do 10 - 12B formatu a odesilam je jednou za 5 min do sité LoRaWAN.
PYi SF7 a délce zpravy 12 B (payload) + 13 B (LoRa header) je TimeOnAir 61 ms, co? odpovida datové rychlosti min. 3,5 kbps. V CR
je omezeno vyuZiti pasma (Duty Cycle) na 1% denné (radiovy provoz 36 s za hodinu). Pfi TimeOnAir 61 ms a Cetnosti 12 zprav za
hodinu to zcela vyhovuje.

LoRaWAN Devices :

e Heltec Cube Cell HTCC-ABO1 https://docs.heltec.cn https://heltec-automation-docs.readthedocs.io/en/latest/ -
obsahuje integrovany Cip ASR6501 (radio LoRa SX1262 a ARM CortexMO0+ 48 MHz, 16 KB RAM, 128 KB FLASH), IPEX pro
pripojeni antény a 10 piny. Programovani se provadi pres miniUSB - deska obsahuje Serialto USB ¢ip CP2102. Napdjeni je
z konektor( pro BATT, dobijeni fotovoltaického ¢lanku na pin VS a napajeni senzorl z pinu Vext 3,3V. Softwarova podpora
od Heltec obsahuje potiebné knihovny i priklady kddu. Modul Ize ovadat i pres AT prikazy. Lze pouZit IDE pro Adruino po
doplnéni podpory desek ASR650x - https://github.com/HelTecAutomation/ASR650x-Arduino.

Dle mne se jedna o nejvhodnéjsi a levné (deska lze ziskat do 300 K¢) feSeni pro LoORaWAN zafizeni.

e Heltec LoRa Node 151 — deska obsahuje MCU STM32 L151CCU6 (ARM Cortex M3 48 MHz, 32 KB RAM, 8 KB EEPROM,
256 KB FLASH), ¢ip LoRa SX1276, 10 piny, SMA pfipoj na anténu a drzak pro % AA AKU. Programovani lze provadét v
STMCubelDE a firmware nahrdvat pomoci STM Cube Programmer s pouzitim USB DFU nebo ST-LINK. V omezené mife
Ize pouZit IDE pro Adruino s doplnénou podporou desek STM32 (STMduino)
https://github.com/stm32duino/Arduino_Core STM32. Ptiklady kédu lze ziskat z Heltec po registraci ID ¢ipu. Vyhodou
STM32 je vyrazné nizka spotieba v sleep modech, jistou nevyhodou omezena podpora z IDE Arduino a tedy nutnost
pouzivat vyvojové nastroje pro STM32.

o Heltec ESP32 LoRa - obdobné jako TTGO obsahuji ESP32 (MCU Tensilica LX6 dual-core processor, 240MHz, 520 KB
SRAM, 8MB FLASH) s podporou WiFi i Bluetooth a ¢ip LoRa Semtech SX1278. Obsahuji OLED display. Programovani je
pres Arduino IDE s doplnénou podporou desek ESP32.

e Arduino MKRWAN 1300 https://store.arduino.cc/arduino-mkr-wan-1300-lora-connectivity-1414 - deska obsahuje
Arduino Zero (MCU Atmel SAMD21 ARM Cortex M0+, 48 MHz, 32 KB SRAM, 256 KB FLASH) a radiovy Cip LoRa Murata
CMWX1ZZABZ na 868 MHz. Deska je napajena pres konektory BATT 3,5 — 6V nebo USB. Pro napdjeni snimacu lze pouZit
Vout 3.3V z desky. Do IDE pro Arduino je potieba pridat podporu desky s CPU SAMD21. Implemetace protokolu LoRaWAN
je v knihovné MKRWAN.

e TTGO ESP32 ver.1.0 http://www.lilygo.cn - Pro LoRaWAN je pouZita Arduino knihovna ,,MCCl LoRaWAN LMIC library”.
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3. LPWAN SIGFOX

Zarizeni tvofi modul SIGFOX WiSOL SFM10R1 na 868 MHz, ktery je pripojen pres rozhrni UART k MCU napf. Arduino Nano ¢i Mini.
K MCU je pfipojen snimac.

Data jsou pred odeslanim pomoci firmware v MCU prevedena do 6 -10 B (max. payload je v Sigfox omezen na 12B) a
nasledné zasilana jednou za 15 min do sité SIGFOX (868 MHz) pres nejblizsi radiové SIGFOX gateway v okoli. Datova rychlost je
max. 100 bps. Nevyhodou sité Sigfox je omezeni v poctu a velikosti odesilanych zprav.

4. Data Processing

LoRa

Data z vysilacich LoRa/MCU moduld (operaéni data nebo data ze senzord) pfijimam pfijimacim modulem LoRa. Ten je pfipojen
(vétSinou pres SPI) k MCU typu ESP8266/ESP32 (napf. Wemos Mini), ktery je pfimo ptipojen do interni WiFi nebo pomoci ETH
modulu a kabelu do Ethernet switche. Pfi zpracovani se k pfijmutim datdm z LoRa pfidaji servisni data ziskana z pfijimaciho
radiového modulu (SNR, RSSI, délka paketu) a nasledné jsou vsechna data zformatovana do JSON nebo TXT véty. Pak jsou data
pomoci HTTP POST zasilany na portal internetového webového datového serveru nebo na cloudovou sluzbu. Dalsi zpracovani dat
je stejné jako u LoRaWAN.

LoRaWAN

V portélu LoRaWAN i Sigfox Ize data ukladdat do DB nebo nastavit callback (v LoRaWAN CRA se nazyva endpoint), ktery se aktivuje
vzdy pfi prijmuti datového paketu z koncového zafizeni. Pomoci callback se data z portalu preposlou ve formatu JSON v HTTP
POST requestu na uzivatelské URL podporujici HTTP REST APIl. K datdm z klientskych zafizeni se do JSON pfidavaji i metadata
LoRaWAN. U sité SIGFOX jsou volitelné hodnoty RSSI, SNR, seqNumber. U LoRaWAN CRA jsou do JSON metadata pfidavana
automaticky (viz popis dat dale).

V mém zplisobu zpracovani data ze zafizeni neukladam v LoRaWAN, ale pres callback je pfeposildm na URL HTTP serveru
v cloudu. Na volaném URL aktivuji napf. PHP kod, kterym se z HTTP POST requestu pfijmou JSON data. JSON se ,rozbali“ na
jednotlivé datové segmenty, data se zkontroluji, pfevedou z Usporného bitového formatu, upravi se a jako text se zapisuji do
datového souboru ve formatu CSV na datovy server. Pfi vétsim poctu dat je vhodné misto CSV/TXT pouzit SQL DB. Datovy soubor
obsahuje v kazdém fadku zaslany datovy paket — zejména datum, ¢as odeslani dat, metadata z LoRaWAN a samoziejmé vlastni
data napfr. ze snimacul (teplota, tlak, atd.). Prvni fadek v CSV je popis dat. Soubor nebo tabulky DB jsou pInéné daty a ukladany na
datastore webového nebo datového serveru. PouZitim logiky Javascript Query APl jsou Casti soubord naditany klientem z
browseru. V kédu Javascriptu z nactenych dat vétSinou vytvafim pole dat, jehoZ polozky pak mohou byt zobrazeny v prohlizeci
napf. ve formé textu a tabulky. Vytvorené datové 2D pole pouZivdm téZ jako datovy objekt pro APl Google Charts (
https://developers.google.com/chart/). Nasnimana data lze tak graficky, napf v line grafu, zobrazovat v prohlizeci. V API pro
Google Charts Ize nastavit rlzné typy grafl, pfizplsobit nastaveni os a mnoho dalSich nastaveni grafu. PouZiti API je dobre
dokumnetované.

Pokud je senzorem GPS jsou hodnoty GPS (LAT/LON/ALT) kédovany do 9 B formatu a pfes LoRaWAN analogicky zptsobem
popsanym vyse zapisovany do souboru na http serveru. Z datového souboru jsou pak zaznamy ¢teny klientem pomoci Javascript,
zpétné rozkddovany na GPS pozice a zobrazeny v prohlizedi. MoZné je pouziti APl Google Chart pro grafické zobrazovani lokaci GPS
na mapé nebo export GPS dat do KML soubord.

Lze pouzit i jiné zpUsoby zpracovani dat z LoRaWAN. Testoval jsem vyuZiti cloudové sluzby 1oT HUB v cloudu Microsoft Azure.
Koncova zafizeni (tedy MCU + radiovy modul) Ize v Azure loT HUB registrovat a vygenerovat autentizacni stringy/kli¢e. Ty pak musi
obsahovat Connection String pridavany do dat zasilanych pomoci callback z fidiciho serveru radiové sité na URL Azure HUB. Krom
komunikace pres HTTP REST API Ize pouzivat i protokol MQTT a pomoci radio downlink zpétné ovladat vzdaleny proces. Je mozné
si ,naklikat” cloudové sluzby, které budou data pfijmutd z MCU pres LoRaWAN smérovat do rlznych uloh, nastavit si pravidla
tfidéni dat pro jednotlivé Glohy, které prijata data budou dle poZadavk( zpracovavat (Stream Analytisc Jobs). Napf. jen data
presentovat do datové struktury pro Power Bl a vykreslovat je v grafu.

V pripadé Azure je vétSina cloudovych sluzeb placenych, krom registrace zafizeni v 1oT HUB. Pro pouhé vykreslovani dat je
proto vhodnéjsi pouZit API jinych cloudovych sluZzeb napt. |oT Analytics - ThingSpeak Internet of Things.
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5. Prilohy

1) Priklady zdrojovych kddu - v samostatné priloze.
2) Schema zapojeni nékterych modulll - v samostatné pfiloze.
3) Formét datové zpravy JSON v LoRaWAN CRA:

{"type": "D", "data":
"\"cmd\":\"gw\",\"seqno\":200378730,\"EUI\":\"A8610A3237237901\",\"ts\":1585669308366,\"fcnt\":8,\"port\":2,\"freq\":86
8300000,\"toa\":51,\"dr\":\"SF7 BW125 4/5\",\"ack\":false,\"gws\":[{\"rssi\":-
111,\"snr\":2.5,\"ts\":1585669308382,\"tmms\":1269704526356,\"time\":\"2020-03-
31T15:41:47.357068000Z\",\"gweui\":\"B827EBFFFF93E544\",\"lat\":49.8717006,\"lon\":14.273884899999985},{\"rssi\":-
113,\"snr\":-3.5,\"ts\":1585669308366,\"tmms\":1269704526357,\"time\":\"2020-03-
31T15:41:47.357060357Z\",\"gweui\":\"B827EBFFFF1779D6\",\"lat\":49.86272349999999,\"lon\":14.261414999999943} {\ "rssi
\":-114,\"snr\":-2.8,\"ts\":1585669308378,\"tmms\":1269704526356,\"time\":\"2020-03-
31T15:41:47.357063000Z\",\"gweui\":\"B827EBFFFFB95C6B\",\"lat\":49.872463793500934,\"lon\":14.254774807821605}],\"ba
t\":0,\"data\":\"c6eb6a8a2467018126\"}", "tech": "L", "tags": [}

Popis dat:
"seqno": sekvencni Cislo generované Network Serverem CRA

"EUI": unikatni identifikator zafizeni DevEUI

"ts": ¢asova znacka vygenerované zpravy

"fcnt": sekvencni Cislo zprdvy, zaslané ze zafizeni

"port": komunikacni port na zafizeni

"freq": pracovni frekvence, na které byla zprava odeslana [Hz]

"toa": time on air [ms]

"dr": "oRaWAN parametry (spreading factor, Sitka kanalu)

"ack": false, true - jako vyZzadané potvrzeni pfedchozi DL zpravy; false — vSechny ostatni pfipady
"gws": [{ seznam gateways, které zpravu zachytily

"rssi": uroven signdlu [dBm] pfijatého na GW dle GWEUI

"snr'": droven odstupu signalu o Sumu [dB] prijatého na GW dle GWEUI

"ts": lokalizovany ¢as prichodu uplink zpravy na centralni LNS, format Unix epoch timestamp [ms],
https://www.freeformatter.com/epoch-timestamp-to-date-converter.htmil

"time": UTC cas prichodu uplink zpravy na GW dle GWEUI, format I1SO 8601

"gweui": identifikdtor LORaWAN GW, format 16 HEX znak(

"lat": zemépisna Sirka GW dle GWEUI, format decimal degrees (DD)

"lon": zemépisna délka GW dle GWEUI, format decimal degrees (DD)

"bat": stav baterie koncového zarizeni (O=externi napajeni, 255=stav baterie neni pfenasen, 1-254=odpovida stavu baterie 0-
100%

"data": payload / uzitna hodnota. Pokud pfi importu zatizeni zadate i aplikacni kli¢ AppKey, portal payload desifruje. V opaéném
prijde zasifrovany.

4) Format datové zpravy JSON v SIGFOX

{ "data" : "38a4", "time" : "1585920821", "rssi" : "-139.00", "snr":"12.31", "number" : "81" }
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